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Digitale Welten erfordern
digitale Kompetenzen

JDer C:ompu&er rechinet mit

allem, aber wnicht mit

seinem Bewnubzer!™

Referent:
Cem Karakaya

www.blackstone432.de



WY > - .~ ,Am Ende zihlt nicht die Jahre deines Lebens,
KA a i ‘°‘> —=5") sondern das Leben in deinen Jahren*

BLACKSTONE432 k- 7 ¢ ﬁﬁraﬁam Linco[n

1988-1992 Polizei Schule in der Turkei

1992-1996 Polizei Akademie in der Turkei (Studium)
1998-2000 Generalsekretdr der Internationalen
Polizei Vereinigung (IPA) der turkischen Sektion
2000-2001 Wehrdienst

1996-2003 Turkischer Interpol, Abteilung auswdrtige
Angelegenheiten

2008-2019 Sekretdr der Internationalen Polizei
Vereinigung (IPA) der Verbindungsstelle Minchen
2003 - Sachbearbeiter im Bereich "Neue Medien
und Internetkriminalitédt” als Préventionsexperte,
beim Kriminalkommissariat 105 in MUnchen




Die Beziehung zwischen Digitalisierung
und Klimawandel

Quelle: Organisation Carbon Literacy Project



Habe ich eine Chance gegen KI, wenn ich
Arbeit suche?

Sind wir fir KI bereit? Haben wir schon alle
Probleme von natiirlichen Intelligenz
gelost?
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CYBERCRIME UND
DIE MENSCHLICHE
FAULRHEIT
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Ich habe nichts zu verbergen! F Die Ehdbehu&z'er mo‘theh

AAAAAAA das Leben fur

Ich habe ein Antivirusprogramm! F die T&&Qr Qihgaﬂh!
Ich bin kein berihmter und habe
auch kein Geld!




Phishing E-Mails / Verschliisselungstrojaner >
. d. d-
Schock- / Supportanrufe ’ c‘jber‘;‘:;\::ieth Le

Fake Seiten / Fake Nachrichten / Deep Fake / Fake Trading ’




service@paypal.de

An: Cem Karaikcaya

[Neue Erkidrung] : Ihr Konto wurde eingeschranit [#CaselD : B7999LPUSHPAANDSES)
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Ihr PayPal Konto ist derzeit begrenzt ’
vt -

Wir haben ungewdhnliche Aktivitaten auf Ihrem Konto und potenzielen

unbefugten Zugriff in letzter Zeit bemerkt. Wir verlangen von Ihnen, dass Sie
dieses Problem unverzigiich iésen. Daher haben wir Ihr Konto aus
Sicherhaitsgrinden eingeschrinkt, bis Sie Ihre Daten verifizieren

Was muss ich tun?
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Klicken Sie auf den untenstehenden Link, um sich bei Ihrem Konto st e S ® v wigwe [ mewl W o g e W faan Ve

anzumeiden und lhre Informationen zu Gberprifen, um Ihr Konto zu sichem Swamn P lts gt ot e (e ‘e o Ty QU aa
DV gy s mm il pa Dm Ty DTalee e o
| www.paypal.com/signi? [T X
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Hilte & Kontakt | Sicherheit | Apps T —— - — —

000 O .

AT OWOrY Sie nicht aul dese E-Mail. Wenn Sio mt uns Kontaia auinehmen machien, kicken Sie

autf Hilfe & Kontakt

Copyriaht © 1999-2021 PayPal Alle R



Falkeben mussen von
Meinungein qebtrennt
werden!



@ WWW.GOOGLE.COM

@ www.telekom.de

@ FBl.org

Typosquatting



SMS-Nachricht
Heute, 08.43

Meine Mama,Papa mein altes
handy funktioniert nicht mehr,
Wenn du das liest, kannst du mich
per WhatsApp kontaktieren auf
diese neue Nummer.

Heute, 10:52

Schatzchen, ich hatte Dich so
gebeten, mit meinem alten Dienst-
Handy vom Landeskriminalamt

vorsichtig zu sein! Ich schaue jetzt
erstmal, ob ich Dich neu in unser
polizeiliches Tracking & Tracing
bekomme....Big hug, Papa!

Der Enkeltrick funktioniert iibrigens auch
umgekehrt: ,Ja. Hier ist dein Opa. Ich

brauche bis morgen 6500 Euro, sonst schmeif3t
das Altersheim mich raus und ich muss bei dir
einziehen!
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k
n Faceboo
0 Seiten-pdf bekam Max vo

Ein 120

Facebook
00 pages pdf Max got from
A12



Edward Smowdem

Hat sich was geandert? Cambridge Amalytica
(&7 Milliomem)

Facebook = Gestohleme Datem
(50 Milliomem)

NMax Schrems



Daktens po\rso\ml&i&

Beschrankung

Limitierung

Sicherung

Vermeidung




Aktualisierungen so schnell wie moglich durchfiithren! » =
Sichere und unterschiedliche Passworter! >

| Ubersicht: |
1.Amazon
2.PayPal
3.Google
4 .GMX
5.Facebook

Verschliisselung fiir Kommunikation und Cloud >

Multi Faktor Authentifizierung (MFA)

Datensparsamkeit / Datenschutzeinstellungen >
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Number of

Numbers Only
Characters

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
2 secs
15 secs
3 mins

26 mins

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
6 secs
2 mins
1 hours
1 days
4 weeks
2 years
56 years
1k years

https://sec.hpi.de/ilc/

Upper and
Lowercase
Letters
Instantly
Instantly
Instantly
Instantly
Instantly
4 secs
4 mins
3 hours
7 days
12 months
52 years
PLSELSS

Numbers, Upper Numbers, Upper
and Lowercase and Lowercase
Letters Letters, Symbols

Instantly Instantly

Instantly Instantly
Instantly Instantly
Instantly Instantly
Instantly 1 secs
21 secs 1 mins
22 mins 1 hours
22 hours 4 days
2 months 8 months
10years . 47years
608 years 3k years

|
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37k years
79bn years

https://haveibeenpwned.com



[ 10:19 1 56 [

oa GO0

0800600 @ |

Einstellungen

B it~ il R

Home-Bildschirm & App-
Mediathek

Bedienungshilfen
Hintergrundbild

Standby

Siri & Suchen

Face ID & Code

Notruf SOS
Begegnungsmitteilungen
Batterie

Datenschutz & Sicherheit

App Store

Wallet & Apple Pay

[ 10:20 l 56 [

——— & Zuriick Face ID & Code

iPhone fiir Siri-Anfragen oder wenn ein
Gegenstand Face ID daran hindert, dein
Gesicht zu erkennen. Fur das Entsperren
mit der Apple Watch muss diese durch
einen Code geschiitzt und entsperrt sein

und sich ganz in der Nahe an deinem

Handgelenk befinden.

IM SPERRZUSTAND ZUGRIFF ERLAUBEN:

Ansicht ,Heute" und Suchen
Mitteilungszentrale
Kontrollzentrum
Sperrbildschirm-Widgets
Live-Aktivitaten

Siri

Mit Nachricht antworten
Home-Steuerung

Wallet

Verpasste Anrufer

suiriial/viifan

«©

«

Gegen Diebstahl



Maschen CEM KARAKAYA Identitatsdiebstahl
TINAGROLL
Shitstorms 0 0 Big Data
Profilerstellung Social Bots

(Fake-Nachrichten)

Social Engineering k. Sicherheit
CYBER-PROHS -
. LASSEN SIE IHRE IDENTITAT
NICHT UNBEAUFSICHTIGT
Cyber-Terrorismus Zwei-Experten fiir Internetkriminalitat decken auf Geldwasche

ARISTON @



CEM KARAKAYA | TINA GROLL

Cybercrime und KI
Kryptowdhrungen
Neue Betrugsmaschen
Digitale Kinder und Medienkompetenz
Selbstverteidigung
leichtgemacht
Eltern / Senioren ( So schiitzen Sie sich,

und die Vorbildrolle ' lhre Kinder und Eltern

SPIEGEL Elternratgeber
Bestseller

ARISTON @




