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„Der Computer rechnet mit
allem, aber nicht mit 

seinem Benutzer!“
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1988-1992 Polizei Schule in der Türkei
1992-1996 Polizei Akademie in der Türkei (Studium)
1998-2000 Generalsekretär der Internationalen 
Polizei Vereinigung (IPA) der türkischen Sektion
2000-2001 Wehrdienst
1996-2003 Türkischer Interpol, Abteilung auswärtige 
Angelegenheiten
2008-2019 Sekretär der Internationalen Polizei 
Vereinigung (IPA) der Verbindungsstelle München
2003 - Sachbearbeiter im Bereich "Neue Medien 
und Internetkriminalität" als Präventionsexperte, 
beim Kriminalkommissariat 105 in München

„Am Ende zählt nicht die Jahre deines Lebens,
sondern das Leben in deinen Jahren“
Abraham Lincoln



Quelle:	Organisation	Carbon	Literacy Project

Die Beziehung zwischen Digitalisierung
und Klimawandel



Habe	ich	eine	Chance	gegen	KI,	wenn	ich
Arbeit	suche?

Sind	wir	für	KI	bereit?	Haben	wir	schon	alle
Probleme	von	natürlichen	Intelligenz

gelöst?



CYBERCRIME UND
DIE MENSCHLICHE
FAULHEIT
Ich habe nichts zu verbergen!

Ich habe ein Antivirusprogramm!

Ich bin kein berühmter und habe
auch kein Geld!

Die Endbenutzer machen
das Leben für 

die Täter einfach!



Phishing	E-Mails	/	Verschlüsselungstrojaner

Schock- /	Supportanrufe

Fake	Seiten	/	Fake	Nachrichten	/	Deep	Fake	/	Fake	Trading

Cybercrime und die
Maschen 





Fakten müssen von
Meinungen getrennt

werden!



Typosquatting



Der	Enkeltrick	funktioniert	übrigens	auch
umgekehrt:	„Ja.	Hier	ist	dein	Opa.	Ich
brauche	bis	morgen	6500	Euro,	sonst	schmeißt
das	Altersheim	mich	raus	und	ich	muss	bei	dir	
einziehen!



Was	speichert	Facebook	&	Co	über	uns?

„Ich	habe	keine	eigenen	Kinder,	aber	einen	Neffen:	Ich	will	nicht,
dass	er	soziale	Netzwerke	nutzt.“
Tim	Cook,	Apple-Chef

„Google	organisiert	die	Informationen	der	Welt.	Facebook	aber	organisiert
die	Menschen	der	Welt“
Peter	Thiel,	Erster	Unterstützer	der	Idee	„Facebook“	mit	500.000	US-Dollar

“Facebook	ein	Technologieunternehmen	oder	ein	Medienunternehmen?“
Philipp	Welte,	Vorstand	bei	Burda



Hat sich was geändert?



Datensparsamkeit

Beschränkung

Limitierung

Sicherung

Vermeidung



Aktualisierungen	so	schnell	wie	möglich	durchführen!

Sichere	und	unterschiedliche	Passwörter!

Antivirus	/	Firewall	auch	für	Smartphone	und	Tablet

Verschlüsselung	für		Kommunikation	und	Cloud

Multi	Faktor	Authentifizierung	(MFA)

Datensparsamkeit	/	Datenschutzeinstellungen

Zeit	für	Sicherheit	und	Datensicherung	investieren!



Cem	Karakaya

123456781A3B5C7d1A3B5C7?Kljer!#48&5

Ist mein Passwort sicher?

https://sec.hpi.de/ilc/ https://haveibeenpwned.com



Gegen	Diebstahl



Identitätsdiebstahl

Big	DataShitstorms

Profilerstellung

Social	Engineering

Social	Bots
(Fake-Nachrichten)

Hacker	
Cybercrime

Maschen

GeldwäscheCyber-Terrorismus

Sicherheit



Kryptowährungen

Neue	Betrugsmaschen

Eltern	/	Senioren
und	die	Vorbildrolle	

Cybercrime	und	KI

Elternratgeber

Kinder	und	Medienkompetenz
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